	 

Formation des référents établissements de Saône et Loire
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	Prison
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	Victime
	Auteur

	ASTAD

Atteinte à un Système de Traitement  Automatisé de Données = Piratage

Article 323-1 du code pénal
	Accéder / se maintenir frauduleusement, dans tout ou partie d'un système de traitement automatisé 
	
	2 ans
	30 000 €
	
	· N’a pas connaissance de la loi

· Souvent pour tester ou s’amuser, parfois pour nuire à une personne.

Utilise, par exemple, le phishing pour obtenir le mot de passe et s’introduit frauduleusement sur un blog… souvent mot de passe identique pour tout…

	
	
	Si suppression / modification de données involontaire
	3 ans
	45 000 €
	
	

	
	
	Introduction frauduleuse de données et suppression / modification frauduleuse des données qu'il contient volontaire
	5 ans
	75 000 €
	
	

	Contrefaçon

Article L335-2 du code de la propriété intellectuelle
	Toute édition  en entier ou en partie de :

· écrits

· composition musicale

· de dessin

· peinture

· …
	3 ans
	300 000 €
	
	· Problème : habitudes françaises…

· Aucune prise de conscience de l’interdit et des sanctions

	Corruption de mineur

Article 227-22  du code pénal
	Favoriser  ou tenter de favoriser la corruption d'un mineur
	
	5 ans
	75 000 €
	· Ne jamais accepter de contacts inconnus sur internet

· Ne pas croire sur parole un inconnu

· Toujours donner son VRAI âge

· Toujours rapporter à un proche tout comportement bizarre

· Activer les historiques

· Garder les pseudos ou mails
	

	
	
	· Mineur de – de 15ans

· Usage d’un réseau de communications électroniques

· Faits commis dans un établissement d'enseignement ou aux abords
	7 ans
	100 000 €
	· 
	· 

	Diffamation publique

Article 29 alinéa 1

 loi sur la Liberté de la presse
	Allégation ou imputation d’un fait qui porte atteinte à l’honneur ou à la considération 
	Répression la plus grave pour les propos racistes, homophobes…..
	1 an
	45 000 €
	· Ne pas attendre pour en parler : + il attend + l’effet sera grand.

· Chercher parmi ses proches qui peut être à l’origine.

· NE PAS PRETER ATTENTION AUX ALLEGATIONS
	· Non connaissance de la diffamation (ex : « imposteurs », « mafiosos » sont diffamatoires)

· Absence de conscience de l’infraction et/ou de son impact

· Jeu d’adolescent, avec des méthodes modernes…. 

	
	
	La publication de cette allégation ou de cette imputation est punissable
	1 an
	45 000 €
	· 
	· 
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	Droit à l’image

Article 226-1 Code Pénal
	Porter atteinte à

 l'intimité de la vie privée d'autrui
	Capter/fixer, enregistrer/transmettre sans le consentement de leur auteur, des paroles prononcées ou l'image d'une personne
	1 an
	45 000 €
	· Conseiller la prudence
· Savoir que le droit à l’image s’applique au lieux privés

· Gestion de l’image en lieu public complexe : le mineur est préservé
· En parler immédiatement
· Les parents ont légitimité sur l’image des mineurs, au même titre qu’eux (accord de tous nécessaire)
	· Prendre connaissance des textes de lois.

· Avoir conscience que ce qui est sur un appareil photo ou un portable n’est pas « à soi »

· Gérer l’image des autres comme la sienne…

	
	
	Montage réalisé avec les paroles ou l'image d'une personne sans son consentement
	1 an
	15 000 €
	· 
	· 

	Escroquerie

Article 313- code pénal
	Tromper une personne physique ou morale et de la déterminer ainsi, à son préjudice ou au préjudice d'un tiers, à remettre des fonds, des valeurs ou un bien quelconque, à fournir un service ou à consentir un acte opérant obligation ou décharge.
	5 ans
	375 000 €
	· Se méfier des trop bonnes affaires

· Ne pas cliquer dans les liens directs des mails

· Ne pas donner de renseignements sans être à l’origine de la demande

· Avoir un ordinateur à jour
· Vérifier la sécurisation des transmissions 

· Utiliser des sites connus
	· Souvent lié à un vol de coordonnées bancaires (CB)

· Souvent lié à des achats futiles (jeu, consoles…)

· Absence de prise de conscience des conséquences (pour eux comme pour les victimes) et des facilités d’enquête

	Happy slapping

Article 222-33-3  du code pénal

Voir aussi :
221-1 à 221-14 : les  violences

221-23 à 221-31 : viols et agressions sexuelles
	Enregistrer sciemment, par quelque moyen que ce soit, sur tout support que ce soit, des images relatives à la commission de ces infractions.
	
	Prend la peine de l’infrac--tion initiale
	
	· Souvent en milieu scolaire ou aux abords, pas grand-chose à faire pour le prévenir.

· Toujours parler du problème avant qu’il ne soit diffusé, ce qui augmente le traumatisme subi.

· Attention au happy slapping « sexuel », prévenir les jeunes filles en particulier du risque…
	· Souvent conscience de l’interdit, mais pas connaissance de la  très forte répression sur ce thème

· Absence de prise de conscience des conséquences

· Version sexuelle : débouche sur la fixation et diffusion d’images mettant en scène des mineurs = également fortement réprimées

	
	
	La diffusion d’un enregistrement est punie de 5 ans d’emprisonnement et 75000 €
	
	
	· 
	· 

	Injures publiques

Article 29 alinéa 2

loi sur la Liberté de la presse
	Toute expression outrageante, termes de mépris ou invective qui ne renferme l’imputation d’aucun fait est une injure. (répression idem diffamation)
	1 an
	22 500 €
	 
	

	Pédopornographie

Article 227-23 du code pénal
	Fixer l'image ou la représentation d'un mineur à caractère pornographique en vue de sa diffusion
	Fixer l’image
	5 ans
	75 000€
	· Ne JAMAIS se déshabiller !

· Méfiance sur qu’l voit à l’écran
· Ne jamais croire aux menaces ou chantages, toujours en parler

· Conseil aux parents : éviter la webcam dans la chambre, activer l’historique de conversation
	Surtout par fixation de l’image et  diffusion

· ATTENTION : la minorité de l’auteur n’exclut pas la faute !

· Rappeler la loi aux mineurs, elle les protège mais s’applique aussi à eux !

	
	
	Diffuser sur un réseau de communications électroniques
	7 ans


	100 000 €
	· 
	· 

	
	
	Détenir 
Consulter habituellement
	2 ans
	30 000 €
	· 
	· 
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